mbt

maschinenbautage
mechtersheimer

* Der Schutz vor der Maschine * Der Schutz der Maschine

* Risikobeurteilung:  Risikobeurteilung:
Schaden durch Maschine Schaden an der Maschine
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¢ Lineare Ausfallrate

* Numerische PL (13849), .
SIL (62061)

eines Ausfalls

Wabhrscheinlichkeit

Wabhrscheinlichkeit

Zufallig ansteigende
Ausfallrate

Qualitative SL* (62443)

* Security Level

eines Ausfalls

Zeit
3/66

* Hersteller
* Handler
* Arbeitgeber

* Benutzer
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“Every kind of (external)
intentional violation

(sabotage/spying) of a machine is

de facto a criminal act which is
outside the scope of current
safety legislation and
consequently of standardization
for machinery safety which is
supporting this legislation.”

VDMA in ISO/NP TR 22100-4:2017-08 Absatz 5.1

* Hersteller
* Handler
* Arbeitgeber

* Benutzer
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Ubersetzt: * Hersteller
Hacken ist kriminell. * Handler
MRL und EN ISO 12100 decken * Arbeitgeber

kriminelle Handlungen nicht ab.

VDMA in ISO/NP TR 22100-4:2017-08 * Benutzer
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»,Oder bin ich verpflichtet, an
meinem neuen Auto erstmal die
Tiirschlésser zu tauschen, weil VW
tiberall dasselbe Schloss
verbaut?”

https://forum.golem.de/kommentare/security/internet-of-things-bricker-bot-
soll-2-millionen-iot-geraete-zerstoert-
haben/herstellerhaftung/108886,4793445,4793445,read.html#msg-4793445

* Hersteller
* Handler
* Arbeitgeber

* Benutzer
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* MRL
* BGB / HGB

* BetrSichV
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ANN N

BSI" (zu golem.de):

"Uns sind keine
Gesetze bekannt, die

die Einhaltung von IT-

Sicherheitsstandards

fiir Windkraftanlagen

mit einer
Nettonennleistung
von unter 420 MW
fordern."

“Bundesamt fiir Sicherheit in der
Informationstechnik
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,Der Hersteller oder sein
Bevollmachtigter muss vor dem
Inverkehrbringen und/oder der
Inbetriebnahme einer Maschine

a) sicherstellen, dass die Maschine
die in Anhang | aufgefiihrten, fiir
sie geltenden grundlegenden
Sicherheits- und
Gesundheitsschutzanforderungen
erfullt;”

* Artikel 5 (1) a)
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,Der Hersteller oder sein
Bevollmachtigter muss vor dem
Inverkehrbringen und /-~ S

Inbetriebnak~- a
P \
Janase™
Zliﬁl‘. GSP.:IU

Gesunaheitsschutzanforderungen
erfillt;”

g MUS
ha“-e“.. ' e

_senden

* Artikel 5 (1) a)
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,Die mit den grundlegenden
Sicherheits- und
Gesundheitsschutzanforderungen
verbundenen Verpflichtungen gelten
nur dann, wenn an der betreffenden
Maschine bei Verwendung unter den
vom Hersteller oder seinem
Bevollmachtigten vorgesehenen
Bedingungen oder unter
vorhersehbaren ungewdhnlichen
Bedingungen die entsprechende
Gefahrdung auftritt. [...]“

* Artikel 5 (1) a)
* Anhang |

Allgemeine
Grundsatze 2.
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,Die mit den grundlegender .

Sicherheits- und n A\e

Gesundhei* nu\’,\Nen (

IV P\g\\ un‘\.e
GSP 3. dqund

ve \Jof“e\:l 5 \'\G“e“

Be e en

Bec &““g ain ungd

vorl Be AL

Bedi aY echende

Gefal _artritt. [.]°

* Artikel 5 (1) a)

* Anhang |
Allgemeine
Grundsatze 2.
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,Steuerungen sind so zu konzipieren und
zu bauen, dass es nicht zu
Gefdahrdungssituationen kommt.
Insbesondere missen sie so ausgelegt und
beschaffen sein, dass

— sie den zu erwartenden
Betriebsbeanspruchungen und
Fremdeinfliissen standhalten;

— ein Defekt der Hardware oder der
Software der Steuerung nicht zu
Gefdhrdungssituationen fiihrt;

— [

* Artikel 5 (1) a)
* Anhang |

Allgemeine
Grundsétze 2.

* MRL Anhang |
°1.2.1.
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,Steuerungen sind so zu konzipieren und
zu bauen, dass es nicht zu
Gefahrdungssituationen kn~ el
Insbesondere miic~~  y+y(fe |y
beschaffe-

G = “ung nicht zu
C ~agssituationen flhrt;
(

* Artikel 5 (1) a)

* Anhang |
Allgemeine
Grundsatze 2.

* MRL Anhang |
°1.2.1.
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»Jede Betriebsanleitung muss
erforderlichenfalls folgende
Mindestangaben enthalten:

I) Angaben zu Restrisiken, [...]

r) Beschreibung der vom Benutzer
durchzufiihrenden Einrichtungs-
und Wartungsarbeiten [...]

s) Anweisungen zum sicheren
Einrichten und Warten [...]“

* Artikel 5 (1) a)

* Anhang |
Allgemeine
Grundsatze 2.

* MRL Anhang |
°1.2.1.
©1.7.4.2.1)r)s)
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,Jede Betriebsanleitung muss
erforderlichenfalls folgende

. e
Mindestangaben enth ung

) Angaber ~

.

o Re S“-\S\K m\.\ss

1eS)

\ U da -e
U \ pbescm\umten [...]

s) _..welisungen zum sicheren
Einrichten und Warten [...]“

* Artikel 5 (1) a)

* Anhang |
Allgemeine
Grundsatze 2.

* MRL Anhang |
°1.2.1.
©1.7.4.2.1)r)s)
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Die Sache ist frei von Sachmangeln, wenn sie bei
Gefahribergang die vereinbarte Beschaffenheit
hat. Soweit die Beschaffenheit nicht vereinbart
ist, ist die Sache frei von Sachmangeln,

1. wenn sie sich flr die nach dem Vertrag
vorausgesetzte Verwendung eignet, sonst

2. wenn sie sich fiir die gewohnliche
Verwendung eignet und eine
Beschaffenheit aufweist, die bei Sachen der
gleichen Art Ublich ist und die der Kaufer
nach der Art der Sache erwarten kann.

* §§ 434ff BGB

18/66




Die Sache ist frei von Sachmangeln, wenn sie bei
Gefahriibergang die vereinbarte Beschafferheit
hat. Soweit die Beschaffenheit nirk*_ . art
ist, ist die Sache frel von ¢~

)

1. wenn sm o e\)
Waset (e\l

\Ie\'\Nen e\gn ,-wre bei Sachen der

~onist und die der Kaufer
Lo Art der Sache erwarten kann.

* §§ 434ff BGB
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(1) Diein § 437 Nr. 1 und 3
bezeichneten Anspriiche
verjahren
[...] * §§ 434ff BGB
* § 438 BGB
+§634a BGB (1,2)

3. im Ubrigen in zwei Jahren.
(2) Die Verjahrung beginnt [...] mit
der Ablieferung der Sache.
[...]
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(1) Diein § 437 Nr. 1 un~ 7, 9
bezeichne ﬁa\\e’“‘o
e(ga
Ut\)s “\Na(e
)
\au P\\o\’\a\"m aehn.,
N & oeginnt [...] mit
~+Ablieferung der Sache.

* §§ 434ff BGB
* § 438 BGB

+§ 634a BGB (1,2)
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(1) Ist der Kauf fur beide Teile ein
Handelsgeschift, so hat der
Kaufer die Ware unverziglich
nach der Ablieferung durch den
Verkaufer, soweit dies nach

* §§ 434ff BGB

ordnungsmaRigem 'fggiGgGBu 2
Geschaftsgang tunlich ist, zu a ’
untersuchen und, wenn sich ein ~ *§377 HGB

Mangel zeigt, dem Verkaufer
unverziglich Anzeige zu
machen.
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(1) Ist der Kauf flr beide Teile ein
Handelsgeschaft, so hat der
Kaufer die Ware un~
nach der A-"

Vc\" Ny B‘ZB 50 \oa\d

N\a\’\ge \¢ r?\ g\\Cx\ s, ZU
\ «11d, wenn sich ein
N sl zeigt, dem Verkaufer
unverziglich Anzeige zu
machen.

\N\e n

* §§ 434ff BGB
* § 438 BGB

+§634a BGB (1,2)

* § 377 HGB
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(2) UnterlaRt der Kaufer die
Anzeige, so gilt die Ware als

genehmigt, es sei denn, dal * §5 434ff BGB

ich um einen Mangel "5 438668
essichume e. ange +§634aBGB (1,2)
handelt, der bei der «§377 HGB

Untersuchung nicht
erkennbar war.
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(2) UnterlaRt der Kaufer die
Anzeige, so gilt die W~ o\
genehm-"+ o\gete ng " 55 43417 BGB
. * § 438 BGB

Nicnt 887 \(Zep“e <t

s\0O Zei der
Lutersuchung nicht
erkennbar war.

* § 377 HGB

+§634a BGB (1,2)
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(3) Zeigt sich spater ein solcher
Mangel, so muB die Anzeige
unverziglich nach der
Entdeckung gemacht werden;
anderenfalls gilt die Ware
auch in Ansehung dieses
Mangels als genehmigt.

* §§ 434ff BGB
* § 438 BGB

+§ 634a BGB (1,2)

*§377 HGB
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(3) Zeigt sich spater ein solch~r
Mangel, so mi'? 'pate( »
umvangeh 0 (o el

u“ audh® 1 eldett;
\(u\'\g M & Ware
E“ .Ansehung dieses
Mangels als genehmigt.

* §§ 434ff BGB
* § 438 BGB

* § 377 HGB

+§634a BGB (1,2)
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(5) Hat der Verkaufer den
Mangel arglistig
verschwiegen, so kann er sich
auf diese Vorschriften nicht
berufen.

§ 195
Die regelmaRige Verjahrungsfrist
betragt drei Jahre.

* §§ 434ff BGB

* § 438 BGB
+§634a BGB (1,2)

* §377 HGB
+§ 195 HGB
+§634a(3)
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W e "
~ o VT

(5) Hat 4o N\aﬂge\ x e

\Neﬂ“ fer beKa a
\IeT\‘a\'\ e VP 4e th  -§5434ffBGB
i\ S-ege“ wut o * § 438 BGB
q e‘sc\\w‘ £or D A\ +§ 634a BGB (1,2)
et € L partet | | 8377HGB
n n ere\n usS \S +§195 HGB
§ 1¢ e 2usSC +§634a (3)
Die r Ha“““g \N\(\(sam soITist

betra .._.
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(1) Verletzt der Schuldner eine
Pflicht aus dem
Schuldverhiltnis, so kann der
Glaubiger Ersatz des
hierdurch entstehenden
Schadens verlangen. Dies gilt
nicht, wenn der Schuldner die
Pflichtverletzung nicht zu
vertreten hat.

« §§ 434ff BGB

- § 438 BGB
+§634a BGB (1,2)

*§377 HGB
+§195 HGB
+§634a (3)

+ § 280 BGB
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(1) Verletzt der Schuldner eine
Pflicht aus dem )
Schulch- - (SecY

e
Z\e\ -E gt
1 opautet achuldner die
P Y. werletzung nicht zu
vertreten hat.

* §§ 434ff BGB
* § 438 BGB

+§ 634a BGB (1,2)

* §377 HGB
+§ 195 HGB
+§ 634a (3)

* § 280 BGB
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(1) Die Rechte des Kaufers wegen
eines Mangels sind
ausgeschlossen, wenn er bei
Vertragsschluss den Mangel
kennt [...]

* §§ 434ff BGB

* § 438 BGB
+§ 634a BGB (1,2)

* § 377 HGB
+§ 195 HGB
+§634a(3)

* § 280 BGB

* § 442 BGB
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(1) Die B~ g \4’6‘“‘8‘ ren
“g c\mw 2
wauft nat &
(nepric®

* §§ 434ff BGB
* § 438 BGB

+§634a BGB (1,2)

* § 377 HGB
+§ 195 HGB
+§ 634a (3)

* § 280 BGB

* § 442 BGB
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(1) Arbeitsmittel durfen erst verwendet werden,
nachdem der Arbeitgeber

3. festgestellt hat, dass die Verwendung der Arbeitsmittel nach
dem Stand der Technik sicher ist.

(10) Stand der Technik ist der Entwicklungsstand
fortschrittlicher [...] Betriebsweisen, der die
praktische Eignung einer MaRnahme [...] zum Schutz
der Gesundheit und zur Sicherheit der Beschaftigten
oder anderer Personen gesichert erscheinen ldsst.
Bei der Bestimmung des Stands der Technik sind
insbesondere vergleichbare [...] Betriebsweisen
heranzuziehen, die mit Erfolg in der Praxis erprobt
worden sind.

*§4 (1) 3.
* §2 (10)
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§4
(1) Arbeitsmittel durfen erst verwendet werden,
nai:hdem der Arbeitgeber

it der Beschaftigten

G
3. festgestellt hat, dass die** - "\ na nach
dem Stand der ™ usse . K
nne’ o o vech™
(1 N\asG \’\d del .
dem S g G\‘\e‘. Se\n _.yeum Schutz

_wgesichert erscheinen |asst.
| ~unung des Stands der Technik sind
ii__<sundere vergleichbare [...] Betriebsweisen
heranzuziehen, die mit Erfolg in der Praxis erprobt
worden sind.

*§4 (1) 3.
*§2(10)
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§3

(7) Die Gefahrdungsbeurteilung ist
regelmaRig zu Gberprifen.
Dabei ist der Stand der Technik
zu berlcksichtigen. Soweit
erforderlich, sind die
SchutzmalBnahmen bei der
Verwendung von Arbeitsmitteln
entsprechend anzupassen. [...]

84 (1)3.
*§2(10)
83 (7)
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§3
(7) Die Gefahret isse® st
re- i § e\ne
‘\’\as \ ma(!,\g au S“a"\d k *§4 (1) 3.
reg® et nach coft «§2(10)
s‘\c“e‘—( chnik geP -§3(7)
de‘ e"den acl
\ _ -uil Arbeitsmitteln

e _.wrechend anzupassen. [...]
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§10

(1) Der Arbeitgeber hat
InstandhaltungsmaRnahmen zu

treffen, damit die Arbeitsmittel *§4 (1) 3.
wahrend der gesamten - 52 (10)
Verwendungsdauer den fir sie .
geltenden Sicherheits- und $3(7)
Gesundheitsschutzanforderun- ~ *$10(1)

gen entsprechen und in einem
sicheren Zustand erhalten
werden. [...]
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§10

(1) Der Arbeitgeber k-
Instandbk-' en usS e“‘\\e Zu
“\ase™M quf e el .54(1)3.
‘:I\ege\ma(_!’\g :c\‘\ ‘5\3“(}‘ * §2(10)
et N9 prach £ §3(7)
Sich ik ge
aerl TeC den -rafl *§10(1)
We'%Z ain einem
S .<ustand erhalten
werden. [...]
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* Ein Softwarefehler (Bug), bezeichnet im
Allgemeinen ein Fehlverhalten von
Computerprogrammen.

* Dies tritt auf, wenn der Programmierer eine
bestimmte Festlegung der Spezifikation nicht oder
falsch umgesetzt hat, oder wenn die
Laufzeitumgebung fehlerhaft bzw. anders als
erwartet arbeitet. Dies stellt einen Mangel dar.

¢ Nicht aktuelle Software kann ebenfalls einen
Mangel darstellen.

40 /66

Besitzt eine Maschine einen Kommunikationsanschluss,
der dafiir geeignet ist, sie in ein Netzwerk einzubinden,
sind generell Viren und andere Schadprogramme typische
zu erwartende Fremdeinflisse.

Schadprogramme zielen regelméRig auf bekannte
Sicherheitsliicken ab.

Fir solche Sicherheitsliicken bestehen im Internet frei
einsehbare Datenbanken, so dass Verkaufer und Kaufer
sich Gber die Risiken der eingesetzten Programme
informieren kénnen.
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* Nach § 377 HGB hat der Kaufer die Pflicht, im Rahmen
einer Funktionspriifung auch die Software auf Fehler zu
prifen. Vorhandene nicht angezeigte Softwaremangel
gelten als akzeptiert.

* Typischerweise werden in selbst entwickelter Software
Dritt-Programme integriert. Diese sind fir den Kaufer
schwer bis gar nicht zu identifizieren.

* Wird ein Mangel in einer (Dritt-)Software erst spater
ersichtlich, hat der Kaufer dem Verkaufer dies
unverziglich nach Entdeckung anzuzeigen. Auch wenn er
vorher nichts angezeigt hat, muss der Verkaufer den
zusatzlichen Mangel beheben (Gewahrleistung).
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* Spatestens nach Ablauf von 2 Jahren (3 Jahre fir
arglistig verschwiegene Fehler) muss sich der
Betreiber selbst um Security-Updates kimmern.

* Dadiesi.d.R. nicht moglich ist muss er
ErsatzmalRnahmen treffen, um gleichwertige
Sicherheit nach dem Stand der Technik zu

gewabhrleisten.
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* Da MRL Anhang | 1.2.1. eine gesetzliche Pflicht
ist, kann sie nicht privatvertraglich ausgehebelt
werden.

* Liefert ein Verkdufer eine Maschine
vertragsgemald mit Software mit allgemein
bekannten Sicherheitsliicken (z.B. Win XP), ist

dies ein Mangel.

* Ein solcher Mangel gilt dann als dem Kaufer bei

Vertragsabschluss bekannt.
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* Da MRL Anhang | 1 "‘(;
ist, kann o g nac

v \/ e(\Q'ane o cnt \\e
P(Ods ~erkaufe-

_ertragsen’ Be\(e\bef

ne gesetzliche Pflicht
traglich ausgehebelt

ﬁeﬂ'\

el .
(ot AW, semei- \.\

bekannt e“.s‘\oh racken (7 70\ ann nac
diesein| “Zecr. e“e-\\oe\' . \('\"\geﬂ

* Ein solcher Mange BGB Mem Kaufer bei
Vertragsabschluss k. _..mt.
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* SPS und SSPS
werden
angegriffen
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| Modem
SSPS SPS TEWeX |
S)SPS L—I— .
() AN Firmen
ssps — sps Sl Netzwerk
AV
| t

RSy

Internet )
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‘maschinenbauage

l_l

Firmen
Netzwerk

../.

Internet _

R =y

48 /66




Firmen
|

I

Firewall
+X

SSPS — SPS }—

Netzwerk

.o/'

RSy

Internet
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* SPS und SSPS
greifen an
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Modem | ’
SSPS SPS }— SFWAX | |
(S)sPs .
Firmen
sSPS —  sPs Flri\)/\(/all }_r Netzwerk

(S)sPs —— >—

RSy

Internet
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Modem |
ssPs sps F LW |
(S)SPS

- |
SSPS sps >/ < 'rewa” I

(s)sps — — >

Firmen

Netzwerk

.o/'

R =y

Internet
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Modem |
SSPS SPS }_+FW+X_
Firewall
(S)sPs .
x L Firmen
sSPS —  sPS }_Flrewall_r Netzwerk
+X Y,
Firewall I
(S)SPS —D|—}— x

—=

RSy

Internet
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Modem |
SSPS SPS }— SFWHX |
(S)SPs

FlrewaII '_|'
SSPS — SPS

(s)sps — — > }—T

Firmen

Netzwerk

.o/'

R =y

Internet
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mbt
maschinsnbauoge
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* Rendezvous
Server
* mit Aufzeichnung

* Netzwerk Analyse
* Wer mit wem?
* Wann?
* Welcher Inhalt?

* Virenscanner
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‘maschinenbauage
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Starting Nmap 7.01 ( https://nmap.org
Nmap scan report for 127.0.0.1
Host is up (0.0000001s latency).
PORT  STATE SERVICE
515/tcp closed printer
631/tcp closed ipp

:37 EST

Nmap scan report for 192.168.0.1
Host is up (0.1337s latency).
PORT  STATE SERVICE
515/tcp open  printer

631/tcp open  ipp

Nmap done: 256 IP addresses (2 hosts up) scanned in 13.37 seconds




